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Hiadaolukorra seaduse muutmise seaduse eelnou seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Eelndukohase seadusega muudetakse hiadaolukorra seaduse (edaspidi HOS) elutdhtsa teenuse
toimepidevust, sh kittesaadavust puudutavaid sitteid. Muudatuse kohaselt peab elutdhtsa
teenuse osutaja (edaspidi ET0), kelle osutatava elutdhtsa teenuse toimimiseks véltimatult
vajalikud andmed v41 seadmed asuvad vilisriigis, teenuse toimimiseks ette ndgema véhemalt
kaks tehnoloogiliselt erinevat elektroonilise side teenust, et oleks tagatud iihendus vélisriigiga.
Teiseks kaotatakse eelnduga Riigi Infosilisteemi Ameti (edaspidi RIA) kohustus teha
jarelevalvet alternatiivsete sideiihenduste olemasolu iile ning antakse see iilesanne elutihtsa
teenuse toimepidevust korraldavale asutusele (edaspidi ETKA).

1.2. Eelnodu ettevalmistaja

Eelndu ja seletuskirja on koostanud Majandus- ja Kommunikatsiooniministeeriumi riikliku
kiiberturvalisuse osakonna kiiberturvalisuse teadus- ja tehnoloogiajuht Ilmar Vessin (e-post
ilmar.vessin@mkm.ee) ja sama osakonna Oigusndunik Guido Padsuke (e-post
guido.paasuke@mkm.ee) koostdos Riigikantselei julgeoleku ja riigikaitse
koordinatsioonibiiroo ametnikega. Eelndu odigusliku ekspertiisi kédigus esitas ettepanekuid
Majandus- ja Kommunikatsiooniministeeriumi Oigusosakonna oOigusndunik Ragnar Kass
(ragnar.kass@mkm.ee). Eelndu ja seletuskirja on keeleliselt toimetanud Justiitsministeeriumi
oiguspoliitika osakonna digusloome korralduse talituse toimetaja Merike Koppel (e-post
merike.koppel@just.ee).

1.3. Mérkused

Eelndu ei ole seotud ithegi muu menetluses oleva eelnduga.

Hea Gigusloome ja normitehnika eeskirja § 1 10ike 2 punkti 5 kohaselt ei ole seaduseelndu
viljatootamiskavatsus noutav, kui seaduseelndu seadusena rakendamisega ei kaasne olulist
oiguslikku muudatust voi muud olulist moju.

Eelndukohase seadusega muudetakse hiddaolukorra seadust (RT I, 08.10.2024, 27).

Eelndu seadusena vastuvotmiseks on vaja Riigikogu poolthédilte enamust.

2. Seaduse eesmirk

Seaduse eesmirk on ajakohastada elutihtsa teenuse toimepidevusega seotud ndudeid,
arvestades uutest tehnoloogiatest tulenevaid véljakutseid ja vOimalusi, parandades seeldbi
toimepidevust, sealhulgas elutdhtsa teenuse kéttesaadavust kasutajatele. Uute tehnoloogiliste

lahenduste kasutamise vdimaldamine suurendab ka selle teenuse vastupidavust erinevatele
riinnetele ja tagab selle parema toimimise ohuolukordades.



3. Eelndu sisu ja vordlev analiiiis
Eelndu koosneb neljast punktist.

HOS § 38 ldike 1* muudatusega tipsustatakse RIA osalust elutihtsa teenuse toimepidevuse
tagamiseks sidtestatud nduete tditmise tdhtaja madramises ettevotja esmakordsel elutdhtsa
teenuse osutajaks méddramise korral. Sitte kohaselt on ETKA-I vdi tema volitatud elutdhtsat
teenust korraldaval asutusel digus kiisida RIA arvamust tdhtaja kohta, mille jooksul peab
méiiratav ETO viima oma tegevuse kooskdlla muu hulgas kiiberturvalisuse seaduses ETO-le
sdtestatud kiiberturvalisuse nduetega.

HOS § 41 1dige 2. Sitte kehtivat versiooni' rakendades on ldhtutud paljuski pdhimdttest, et
teenuse toimepidevusega seotud andmed ja seadmed tuleb dubleerida Eestis, arvestades
voimalusega Eesti ja viélisriikide vahel toimuva vorguliiklus tdieliku sulgemisega (2007. aastal
toimunud kiiberriinnaku tdrjumisel kaalutud meede). ETO-d on vélja toonud, et arvestades
toimunud tehnoloogilisi arenguid ning Eesti soltuvust viljaspool Eesti territooriumi asuvatest
infotehnoloogilistest ressurssidest, ei ole Eestis absoluutne vorguliikluse vdlismaailmast
eraldamine praktikas tohus ega ka teostatav meede, kuna toob kaasa tosisemaid tagajdrgi kui
seeldbi dra hoitav kahju. Kaitseks selliste riinnakute vastu on voimalik rakendada nutikamaid
ja kaasaegsemaid kaitsemeetmeid, mis riinde moju vihendavad. Samuti on tdiustunud
vorguarhitektuur, ajas on kasvanud vilisiihenduste kvaliteet ning paljusus ja teised tehnilised
voimekused®. Senise praktika jitkamine toob omakorda kaasa majanduslikult ebamdistlikud
investeeringud ja halduskulud. Mdnel juhul ei pruugi sitte tiitmine olla teostatav, kuna juba
praegu kasutatakse pilvepohiseid lahendusi. Samuti ei voimalda kehtiv rakendus praktika
kasutusele votta uusi ja ajakohaseid lahendusi ning selle jirgimine voib hoopis kaasa tuua
teenuse kvaliteedi ja kittesaadavuse halvenemise. Teenuste dubleerimisel Eestisse voib tekkida
hinnatdus teenusele ja teenuse 10pptarbijale. Kasutatavast praktikast ldhtuvalt ei pruugi piisata
ka Eestis asuvate infosiisteemide vastase fiilisilise riinnaku ohustsenaariumi puhul.

Enamik elutdhtsaid teenuseid soltub infotehnoloogiast. Seega peavad ETO-d valmistuma
vorgu- ja infosilisteemide kompromiteerimise ja katkestuste olukordadeks ning ndgema ette ka
iiksteisest sdltumatud toimimise alternatiivid, et teenus toimiks ka ettendgematus olukorras
(kiiberriinded, tavapiraste sidelihenduste katkestused). Teenuste toimepidevuse tagamiseks
tuleb kasutusele votta kriisikindlamad infotehnoloogilised lahendused, mis aga ei peaks
eeldama vOrgu- ja infosiisteemi fiiiisilist paiknemist Eestis, kuid peaks siiski voimaldama muu
hulgas pilvteenuste kasutamist. Elutdhtsate teenuste toimepidevuse tagamiseks kasutatakse
Eestis juba praegu fiitisilisest asukohast soltumatuid ajakohaseid vorgu- ja infosiisteeme. See
toob omakorda esile vajaduse hoida vilisriigis asuvate andmete ja seadmetega pidevat ithendust
ning torgete (nt primaarse sideteenuse kompromiteerimine) ennetamine eeldab tehnoloogiliselt
erinevate sidelihendusete olemasolu.

Erinevate tehnoloogiliste lahenduste kasutamise eesmirk sideiithenduste puhul on tagada
ithenduse toimivus iihe tehnoloogilise lahenduse 4&dralangemise korral. Naiteks saab
tehnoloogiliselt erinevateks lahendusteks pidada satelliitsidet ja kaabeliihendusel pdhinevaid
sidelahendusi, kuna need kasutavad vilisithenduse tagamisel erinevaid alustehnoloogiaid. Uhel
juhul on selleks raadiolained ja sidesatelliidid, teisel juhul optilised kaablid ja valgussignaalid.
Samas ei saa eelndu tdhenduses tehnoloogiliselt erinevateks pidada lahendusi, mis pohinevad

! (2) Kui elutihtsa teenuse toimimist tagavad infosiisteemid asuvad vilisriigis, tagab elutihtsa teenuse osutaja
elutéhtsa teenuse toimepidevuse ka viisil ja vahenditega, mis ei soltu vélisriikides asuvatest infosiisteemidest.
2 Eesti Pangaliidu 08.06.2022 kiri nr 25 kiri Riigi Infosiisteemi Ametile.
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samal alustehnoloogial. Néiteks vdivad liksteisest sdltumatud sideteenuse pakkujad kasutada
vilisriiki iithenduse pakkumise korral sama tehnoloogilist lahendust (nt sama merekaabel) ja
selle purunedes katkeb ka mdlema sideteenuse pakkuja tihendus. ETO-I on vaja toimepidevuse
riskianaliilisis ja plaanis hinnata, millistel tehnoloogilistel lahendustel olemasolev teenus
pohineb ning milliseid sidelihendusi kasutatakse.

Elutihtsa teenuse osutaja, kelle teenuse toimimiseks vajalikud andmed vdi tehnoloogilised
lahendused juba asuvad valisriigis ja kellele laieneb elutdhtsa teenuse osutamise kohustus, saab
jétkata olemasoleva slisteemi kasutamist ilma vajaduseta seda Eestis dubleerida. Piisab, kui
teenuseosutaja korraldab iihenduse vélisriigis asuvale siisteemile mitme soltumatu
sidelahenduse kaudu, mis vdimaldab siisteeme kriitilistes olukordades kiirelt taastada ja
ithendust hoida, viltides ebamdistlikku kulu ja keskendudes samal ajal teenuse toimepidevuse
tagamisele. Mitmete dubleerivate, aga samas tehnoloogiliselt erinevate sidelahenduste (nt
merekaabel ja satelliitside) kasutamine tagab siisteemide vajaliku paindlikkuse ja stabiilsuse,
voimaldades elutéhtsa teenuse osutajal séilitada oma teenuste katkematu toimimine ka tiht liiki
ithenduse katkemise korral.

Juhul kui vilisriigis asuvatele andmetele voi seadmetele juurdepddsu ja teenuse toimimise
tagamine alternatiivsete sidelahenduste kaudu ei ole tehniliselt vdimalik voi osutub driliselt
pohjendamatuks, on oluline kaaluda teenuse andmete dubleerimist ja teenuse toimimise
tagamist nii, et sOltuvus vilisriigis asuvatest andmetest voi seadmetest oleks vélistatud.
Muudatusega ei kehtestata kohustust viia teenuste toimimise tagamine viélisriiki, vaid antakse
konealuse teenuse osutajatele vdimalus hinnata oma vajadusi ja riske ning vajaduse korral
rakendada lisameetmeid, mis vdivad parandada teenuse kéttesaadavust ja vihendada soltuvust
iiksikutest asukohtadest. Selline paindlik 1dhenemisviis voimaldab elutdhtsa teenuse osutajal ise
otsustada, milline strateegia on tema konkreetse teenuse ja drivajaduste jaoks sobivaim, olgu
see siis alternatiivsete sidelahenduste kasutamine, lokaalne dubleerimine v61 muu tehniline
lahendus, mis tagab teenuse toimivuse ja kdttesaadavuse. Lisaks aitab see ettevotjatel valida
lahendusi, mis on majanduslikult mdistlikud ja kooskdlas nende éritegevuse ulatuse ning
kasutatava taristu vajadustega, vOimaldades tagada optimaalse kombinatsiooni iihenduse
mitmekesisusest, turvalisusest ja majanduslikust elujoulisusest.

Satte muudatust tuleb vaadelda koosmdjus HOS-1 § 38 16ike 3 punktidega 2 ja 3. Samas ei eelda
eelnduga lisatav site, et ETO-1 on omaenda dubleerivad vahendid (nt oma liinirajatis), vaid seab
eeltingimuseks, et tal on vOimalus kasutada vilisriigis asuvate andmete vOi seadmetega
ithenduse saamiseks vihemalt kahel erineval tehnilisel lahendusel pdhinevat sideteenust.

HOS-i § 45 16ike 1 punkt 4 kehtetuks tunnistamisega kaotatakse RIA iilesanne teha riiklikku
ja haldusjarelevalvet HOS-i §-s 41 sdtestatud nduete tditmise iile.

Viidatud HOS-i paragrahvi 1dige 1 sétestab ETO kohustuse jirgida kiiberturvalisuse seaduse
noudeid. Vastavalt kiiberturvalisuse seaduse § 14 13ikele 1 teeb jéarelevalvet seaduses ja selle
alusel antud digusaktides satestatud nouete tditmise iile RIA. Seega on see sidte oma olemuselt
korduv viide RIA iilesandele.

Eelndukohase seadusega muudetava HOS-1 § 41 10ike 2 kohaselt (vt ka muutmise seletust
eespool) peab ETO-l olema elutdhtsa teenuse osutamiseks véltimatult vajalike vilisriigis
asuvate andmete vOi seadmetega iihenduse pidamiseks vihemalt kaks dubleerivat vahendit voi
tehnoloogiliselt alternatiivset lahendust. Kuna ndue puudutab elektroonilise side teenuse voi
vorgu olemasolu ega kisitle kiiberturvalisuse tagamist, ei ole eelduse tditmise kontrollimine
RIA pidevuses. Eeltoodut arvestades on mdistlik sdte kehtetuks tunnistada.



HOS-i § 45 106ike 1 punkti 3 muutmisega, jdib seoses RIA jirelevalvekohustuse kaotamisega
iilesande 10petamisega jarelevalve kohustus kdigi elustihtsa teenuse toimepidevusega seotud
nouete iile vastavalt ETKA-le voi tema volitatud asutusele voi Finantsinspektsioonile (vt ka
HOS § 45 16ike 1 punkti 4 kehtetuks tunnistamise seletust).

4. Eelnou terminoloogia

Eelndus ei kasutata uusi mdisteid ja termineid.

5. Eelnou vastavus Euroopa Liidu digusele

Eelndu on kooskdlas Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiivi (EL)
nr 2022/2557, mis kasitleb elutéhtsa teenuse osutajate toimepidevust ja millega tunnistatakse
kehtetuks ndukogu direktiiv 2008/114/EU, artikli 1 1dikega 1, artikli 4 15ike 2 punktiga g ja
artikli 9 punktiga 6.

6. Seaduse mojud

Eelndukohane seadus mojutab siseturvalisust, infotehnoloogia- ja infoithiskonda ning
riigivalitsemist.

6.1. Viilisriigis asuvate andmete voi seadmetega ithenduse olemasolu noue

Seadusega kehtestatakse ndue, mille kohaselt peab elutéhtsa teenuse osutaja juhul, kui elutdhtsa
teenuse toimepidevuse tagamiseks vajalikud andmed vdi seadmed asuvad vilisriigis ning ajal,
kui vilisriigis asuvatele andmetele voi seadmetele juurdepéddsuks kasutatav tavapérane
elektroonilise side teenus vOi vOrk ei toimi, tagama elutdhtsa teenuse toimepidevuse
dubleerivate vahendite ja alternatiivsete tehnoloogiliste lahenduste abil.

6.1.1. MGju valdkond: mdju siseturvalisusele (siseturvalisuse mojuvaldkond)

Moju sihtriihm: ETO-d ja iihiskond
Muudatus mojutab elutdhtsate teenuste ja ithiskonna kriisideks valmisolekut.

Avalduv mdju ja mdju olulisus
Muudatusega suurendatakse ETO-de vOimalust kasutada erinevaid tehnoloogilisi lahendusi
elutdhtsa teenuse toimepidevuse tagamiseks, sealhulgas erinevates ohuolukordades.

Jireldus moju olulisuse kohta: mdju on oluline, sest seadus vdimaldab kasutada elutihtsate
teenuste osutamiseks ajakohaseid tehnoloogilisi lahendusi, suurendades seeldbi teenuste ja
tihiskonna kriisikindlust (parem siseturvalisus).

6.1.2. Moju valdkond: mdju elektroonilisele sidele ja teenustele (infotehnoloogia- ja
infoiihiskonna mgjuvaldkond)

Modju sihtriihm: ETO-d ja infotehnoloogiateenuste osutajad

Muudatuse tulemusel suureneb ETO valikuvabadus elutihtsa teenuse osutamiseks kasutavate
infotehnoloogiliste vahendite arendamisel ja kasutamisel. Samas vdib eelndu vidhendada
vajadust Eestis asuvate andmekeskuste andmehoidmisteenuste jérele.




Avalduv moju ja moju olulisus

Eelndukohase seadusega ei kohustata elutihtsa teenuse osutajaid valima kindlat tehnoloogiat
ega piirata teenuse osutamiseks ja toimepidevuse tagamiseks kasutatavate tehnoloogiate voi
muude alternatiivide valikut. Seega avaldab eelndukohane seadus asjaomasele valdkonnale
vihest moju.

Jareldus moju olulisuse kohta: mdju on viike, sest elutdhtsa teenuse osutajate haldus- ja
tookoormus ei muutu, kuna muudatus pigem suurendab odigusselgust ja ettevotjate
oiguskindlust.

6.2. Riigi Infosiisteemi Ameti iilesannete muutmine

Eelndu seadusena joustudes kaob RIA kohustus teha haldus- ja riiklikku jarelevalvet HOS-1 §-
s 41 sitestatud nduete iile ning vastav jarelevalvekohustus ldheb iile ETKA-Ie.

Mobju valdkond: moju keskvalitsuse korraldusele ning kohaliku omavalitsuse korraldusele ja
finantseerimisele (riigivalitsemise mojuvaldkond)

Moju sihtriihm: riigi- ja kohaliku omavalitsuse asutused
Muudatus mojutab RIA-t, ETKA-sid voi nende volitatud elutihtsat teenust korraldavaid
asutusi.

Avalduv mdju ja moju olulisus

Muudatusega pannakse kogu ETO-de iile riikliku- ja haldusjdrelevalve tegemise kohustus
ETKA-Ie voi tema volitatud elutihtsat teenust korraldavale asutusele. RIA-le jddb vaid iilesanne
anda nou kiiberturvalisuse nduete rakendamise tdhtaja kehtestamise kiisimuses uue elutihtsa
teenuse osutaja midramisel.

Muudatuse tulemusel ei suurene ETKA-de tookoormus, kuivord ETO kirjeldab oma soltuvust
vilisriigis olevatest andmetest vOi seadmetest ning nendega iihenduse pidamise lahendustest
toimepidevuse riskianaliilisis ja plaanis, mis kooskdlastatakse ETKA vo6i tema volitatud
elutdhtsat teenust korraldava asutusega. Samas vOetakse RIA-It kohustus teha jarelevalvet, kuna
sellega seotud vahetu kontroll (st selle kontrollimine, kas ithendus on reaalselt olemas ja toimiv)
el ole maistliku pingutusega tehtav.

Jireldus maoju olulisuse kohta: mdju on viike, sest asutuste tookoormus ei muutu, kuna
muudatus pigem suurendab digusselgust ja ettevotjate diguskindlust.

7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Eelndu seadusena joustumine ei eelda riigi ja kohaliku omavalitsuse asutustelt lisatoiminguid
vorreldes hiddaolukorra seaduse kehtiva versiooniga. Seega ei kaasne eelndu seadusena
joustumise korral riigieelarvele ega kohaliku omavalitsuse iliksuste eelarvele lisakulu ega -tulu.



8. Seaduse joustumine

Seadus joustub iildises korras. Eelndu seadusena joustumine ei vaja iileminekuaega. Eelndu
joustumisel seadusena ei eeldata joustumise ajaks tooprotsesside ja dokumentide, sealhulgas
haldusotsuste muutmist.

9. Eelnou kooskélastamine, huvirithmade kaasamine ja avalik konsultatsioon

Eelnou esitatakse eclndude infosiisteemi kaudu kooskolastamiseks Justiitsministeeriumile,
Kliimaministeeriumile, Kultuuriministeeriumile, Regionaal- ja Pollumajandusministeeriumile,
Riigikantseleile, Sotsiaalministeeriumile ning Eesti Linnade ja Valdade Liidule.

Eelndu saadetakse arvamuse avaldamiseks Eesti Pangale, Riigi Infosiisteemi Ametile,
Tarbijakaitse ja Tehnilise Jarelevalve Ametile, Eesti Pangaliidule, Eesti Turvaettevotete Liidule,
Eesti Haiglate Liidule, Eesti Arstide Liidule, Eesti Perearstide Seltsile, Eesti Vee-ettevotete
Liidule, Eesti Kiirabi Liidule, Eesti Ravimihulgimiiiijate Liidule, Ravimitootjate Liidule, Eesti
Proviisorapteekide Liidule, Eesti Apteekrite Liidule ja Eesti Proviisorite Kojale, Eesti
Elektritoostuse Liidule, Eesti Jdujaamade ja Kaugkiitte Uhingule, Eesti Gaasiliidule, Eesti
Transpordikiituste Uhing, Eesti Infotehnoloogia ja Telekommunikatsiooni Liidule, Eesti Varude
Keskusele, Eesti Kaubandus-To0stuskojale, Eesti Pollumajandus-Kaubanduskojale ning Eesti
Toiduainetodstuse Liidule.



